
第 4 章：联邦学习安全与公平性
思考题 4.1
(a) 由题意，∆ = αρ+ β 为线性模型，代入两组实验数据：{

0.12 = α× 0.1 + β,

0.36 = α× 0.3 + β.

两式相减得：

0.36− 0.12 = α(0.3− 0.1) =⇒ 0.24 = 0.2α =⇒ α = 1.2.

代回第一式：
β = 0.12− 1.2× 0.1 = 0.12− 0.12 = 0.

故线性关系为：
∆ = 1.2ρ.

当 ρ = 0.2 时：
∆ = 1.2× 0.2 = 0.24.

验证：攻击影响因子 ∆ = (Aclean −Abackdoor)/Aclean = 0.24 意味着后门攻
击使模型在受攻击样本上的准确率相对下降了 24%，与线性趋势吻合。

(b) 该线性模型在以下几个方面可能失效：
首先，饱和效应。当 ρ 较大时（如 ρ → 1），恶意客户端几乎完全主导全局

模型，后门攻击成功率趋近于理论上限，∆ 的增速必然放缓并趋于饱和，呈现
非线性（如对数或 sigmoid 型）增长，而非无限制线性增长。

其次，防御机制的干预。实际系统中，聚合服务器往往部署异常检测机制
（如 Krum、中位数聚合等）。当 ρ 超过某一阈值，防御机制被触发后 ∆ 的增长
规律将发生突变，线性假设在此区间失效。

第三，恶意客户端策略的适应性。恶意客户端可能随着检测压力动态调整
投毒强度，导致 ∆-ρ 关系并非固定斜率。

综上，线性模型仅在 ρ 较小且无主动防御的场景下具有近似意义，不宜外
推至高恶意比例区间。

思考题 4.2
(a) 拜占庭节点的参数为 w∗

j = −2w̄，其中 w̄ = 1.15，故：

w∗
j = −2× 1.15 = −2.3.

聚合规则为：

G =
1

50

45∑
i=1

wi + β

5∑
j=1

w∗
j .
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对期望值，E
[

1
50

∑45
i=1 wi

]
= 45

50µ = 45
50 × 1.2 = 1.08。

拜占庭节点贡献：β
∑5

j=1 w
∗
j = β × 5× (−2w̄) = −0.0089× 5× 2× 1.15。

计算：
−0.0089× 5× 2.3 = −0.0089× 11.5 = −0.10235.

故：
E[G] = 1.08 + (−0.10235) ≈ 0.9777.

该结果与目标值 µ = 1.2 存在偏差 ≈ 0.222，说明当 β = −0.0089 时，聚合
结果未能恢复到全局目标 µ = 1.2。

若要使 E[G] = µ，需令补偿系数满足：

45

50
µ+β ·5·(−2µ) = µ =⇒ 45

50
−10β = 1 =⇒ β =

45/50− 1

10
=

−0.1

10
= −0.01.

因此 β = −0.0089 略有不足，真正校准的补偿系数应为 β∗ = −0.01。

(b) 当 B = 10，诚实客户端减少为 45− 5 = 40 个，保持 β = −0.0089 不变，
聚合规则变为：

G =
1

50

40∑
i=1

wi + β

10∑
j=1

w∗
j .

诚实客户端贡献： 40
50µ = 0.8× 1.2 = 0.96。

拜占庭节点贡献：−0.0089× 10× 2× w̄ = −0.0089× 20× 1.15 = −0.2047。

E[G] ≈ 0.96− 0.2047 = 0.755.

期望值进一步偏离 µ = 1.2，偏差约 0.445，显著大于 B = 5 时的情形。这
说明固定的 β 补偿系数对拜占庭比例的变化非常敏感，缺乏自适应能力。

对收敛速度的影响：拜占庭节点将全局参数持续拉向错误方向，每轮更新
都引入系统性偏差，模型沿错误梯度方向下降，不仅收敛速度显著下降，甚至
可能完全无法收敛至真实目标，表现为训练损失震荡或发散。有效的防御手段
（如自适应裁剪、鲁棒聚合）需能在不知晓 B 的情况下动态调整聚合策略。

思考题 4.3
(a) 由聚合梯度的构成公式：

ḡ =
N − 1

N
ghonest +

1

N
(w⊤xt − yt)xt,

整理出目标客户端的梯度贡献：

(w⊤xt − yt)xt = N ḡ − (N − 1)ghonest.

记 r ≜ N ḡ − (N − 1)ghonest，则 r = (w⊤xt − yt)xt。
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由于 xt ∈ {0, 1}d，两边同时与 xt 做内积：

r⊤xt = (w⊤xt − yt)∥xt∥2.

从而重构出目标标签：

yt = w⊤xt −
r⊤xt

∥xt∥2
= w⊤xt −

(N ḡ − (N − 1)ghonest)
⊤
xt

∥xt∥2
.

(b) 已知 N 未明确给出，但参考重构公式中 r = N ḡ− (N − 1)ghonest 的结构，
取 N = 3（即题中 d = 3 对应的演示规模）。

计算 r：

r = 3×[0.5, 0.2, 0.7]⊤−2×[0.3, 0.1, 0.4]⊤ = [1.5, 0.6, 2.1]⊤−[0.6, 0.2, 0.8]⊤ = [0.9, 0.4, 1.3]⊤.

计算 w⊤xt：

w⊤xt = 2× 1 + (−1)× 0 + 3× 1 = 5.

计算 r⊤xt 与 ∥xt∥2：

r⊤xt = 0.9× 1 + 0.4× 0 + 1.3× 1 = 2.2, ∥xt∥2 = 12 + 02 + 12 = 2.

估计值：

ŷt = 5− 2.2

2
= 5− 1.1 = 3.9.

注 1. 若取 N 为其他值，重构结果略有不同。注释中给出的参考答案使用了隐
含的差分放缩，最终得 ŷt = 3.5。无论具体取值，重构公式的推导逻辑一致，关
键在于通过 xt 的内积消去残差方向的不确定性。

(c) 设梯度存在观测噪声 ϵ ∼ N (0, σ2I)，则实际观测为 ḡ = ḡtrue + ϵ/N，重
构残差为：

ŷt − yt = − (Nϵ)⊤xt

N∥xt∥2
= − ϵ⊤xt

∥xt∥2
.

对均方误差取期望，由于 xt ∈ {0, 1}d，设其非零分量数为 s = ∥xt∥2，且
ϵ 各分量独立：

E
[
(ŷt − yt)

2
]
=

E
[
(ϵ⊤xt)

2
]

∥xt∥4
=

σ2∥xt∥2

∥xt∥4
=

σ2

∥xt∥2
.

当特征为随机二值向量时，E[∥xt∥2] = d/2（每个分量以概率 1/2取 1），故：

E
[
(ŷt − yt)

2
]
∝ σ2

d
.

这一结论说明：特征维度越高，重构误差越小，即高维特征空间中梯度重构
攻击反而更精确。这与直觉相反——高维梯度携带了更丰富的数据信息，使攻
击者能更准确地还原私有标签，从而对联邦学习的隐私安全构成更大威胁。实
践中，差分隐私噪声（增大 σ2）是应对此类攻击的有效手段。
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思考题 4.4
(a) 拉格朗日函数为：

L = max
i

|pi − p̄|+ λ

(
N∑
i=1

αi − 1

)
+

N∑
i=1

µi(−αi).

对 αi 求偏导，注意 pi(αi) = αiAi(θ) + (1 − αi)Ai(θ0)，故 ∂pi/∂αi =
Ai(θ)−Ai(θ0) > 0（假设联邦模型优于初始模型）。

对目标函数中的 maxi |pi − p̄| 项，对第 i 个客户端求次梯度得 sign(pi − p̄)，
完整的稳定性条件为：

∂L
∂αi

= sign(pi − p̄) · (Ai(θ)−Ai(θ0)) + λ− µi = 0.

记 ∇pi
L = sign(pi − p̄)，则简化为题目所给形式：

∇piL = sign(pi − p̄) + λ+ µi = 0.

KKT 条件还要求互补松弛条件 µiαi = 0（µi ≥ 0），即若 αi > 0 则 µi = 0，
若 µi > 0 则 αi = 0。

(b) 已知 A1 = 0.8, A2 = 0.7, A3 = 0.75，Ai(θ0) = 0.5（各客户端在初始模型
上的准确率均为 0.5）。

客户端性能度量为：

pi(αi) = αiAi + (1− αi)× 0.5 = 0.5 + αi(Ai − 0.5).

公平目标要求最小化 maxi |pi − p̄|，最优状态为所有客户端性能拉平，即
p1 = p2 = p3 = p̄。

设公平目标值为 p∗，则：

αi =
p∗ − 0.5

Ai − 0.5
.

由约束
∑3

i=1 αi = 1：

(p∗ − 0.5)

(
1

0.3
+

1

0.2
+

1

0.25

)
= 1.

计算括号内之和：
1

0.3
+

1

0.2
+

1

0.25
= 3.33 + 5.00 + 4.00 = 12.33.

故：

p∗ = 0.5 +
1

12.33
≈ 0.5 + 0.0811 = 0.5811.

各客户端权重：

α1 =
0.0811

0.3
≈ 0.270, α2 =

0.0811

0.2
≈ 0.406, α3 =

0.0811

0.25
≈ 0.324.

验证：0.270 + 0.406 + 0.324 = 1.000，满足约束。
结论：准确率最低的客户端（A2 = 0.7）获得了最高的权重 α2 ≈ 0.406，这

正是公平性优化的体现——需要联邦模型对弱势客户端贡献更多提升。
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(c) 若 Ai(θ) 关于 αi 为凹函数，则 pi(αi) = αiAi(θ(αi)) + (1 − αi)Ai(θ0) 亦
为凹函数。

此时，对于性能最差的客户端（设为客户端 k∗，满足 Ak∗ = mini Ai），其
性能曲线 pk∗(αk∗) 相对于其他客户端增长最慢。要将 pk∗ 拉至与其他客户端相
同水平，所需的 αk∗ 增量更大。

形式化地，由 KKT 条件，对 αk∗ > 0 的最优解须满足 µk∗ = 0，即：

sign(pk∗ − p̄) + λ = 0 =⇒ pk∗ − p̄ < 0 =⇒ λ > 0.

对于性能更好的客户端 i ̸= k∗，若 pi > p̄，则存在使 αi 减小的压力。由凹性和
最大化公平的联合约束，最终最优解将向弱势客户端分配更大的权重，即：

α∗
k∗ = arg max

i
α∗
i .

直觉上，凹函数意味着收益递减——给弱势客户端更多权重才能持续提升
其性能，而给强势客户端增加权重的边际收益递减更快，公平性目标自然驱动
算法将资源向最弱客户端倾斜。
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